BALLBOX
[bookmark: _9h42pf8shwjz]DOCUMENTACIÓN MAESTRA DE INVESTIGACIÓN Y OPERACIÓN
[bookmark: _vexe4vhbo1vd]PARTE 6
[bookmark: _ciri3qvql5uh]Ingeniería Inversa Avanzada y Autonomía Tecnológica

[bookmark: _fgpdib6wih2v]INTRODUCCIÓN
Hasta este punto la máquina funciona.
Sin embargo BallBox depende todavía de varios terceros:
· TCN
· OurVend
· EasyCoin
· BillWallet
La pregunta estratégica pasa a ser:
¿Qué dependencias podemos eliminar?

[bookmark: _arrp5s1a13d9]DEPENDENCIAS ACTUALES
[bookmark: _6ytjujxp1d31]Hardware
TCN
Actualmente inevitable.

[bookmark: _2qllqpp12ckg]Cloud
OurVend
Actualmente obligatorio.

[bookmark: _gfaigkr61hh5]Pagos
EasyCoin
Actualmente necesario.

[bookmark: _awd35niqqedg]Cobro
MercadoPago
Actualmente necesario.

[bookmark: _z2br3xbsqvms]OBJETIVO FINAL
Arquitectura deseada:
Usuario
↓
ATC
↓
Backend BallBox
↓
Máquina

Sin depender operativamente de:
OurVend

[bookmark: _e9o6d7639dik]INVESTIGACIÓN DE PROTOCOLO
[bookmark: _ljiw4hh2vm42]Hallazgo
En logs aparece:
qrc.ourvend.com
puerto 4150

Además aparecen:
TCPClient
socket connect
heartbeat
mensajes JSON

[bookmark: _1uj1jv5jntah]Conclusión
La máquina habla TCP.

[bookmark: _o6fprm4b6zzw]PREGUNTAS ABIERTAS
¿Cómo autentica?
¿Cómo registra máquina?
¿Cómo sincroniza slots?
¿Cómo sincroniza stock?
¿Cómo sincroniza precios?
¿Cómo descarga publicidad?

[bookmark: _nalwu7onffi9]CAPTURA DE TRÁFICO
Herramienta recomendada:
Wireshark

[bookmark: _63egmhmr90r0]Procedimiento
1. Conectar máquina a red controlada.
2. Capturar tráfico.
3. Filtrar:
4150

[bookmark: _svm45chinic0]Objetivos
Identificar:
· JSON
· endpoints
· autenticación
· comandos

[bookmark: _55hogcoxmlty]FTP DETECTADO
Encontrado:
ad.ourvend.com

Usuario:
ysftp

Contraseña exportada.

[bookmark: _pvb1qffu81j5]Preguntas
¿FTP sigue activo?
¿Se puede conectar?
¿Qué directorios existen?
¿Hay carpetas por Machine ID?
¿Hay publicidad?
¿Hay idiomas?
¿Hay skins?

[bookmark: _8vw1fdxn6et3]EXPERIMENTO FTP
Realizar desde PC.
Intentar conexión.

Objetivo:
listar contenido.

NO modificar nada.

Sólo lectura.

[bookmark: _6e3l8ahi3vgl]ACTUALIZACIONES OTA
Encontrado:
update.xml

Servidor:
tfs.android.tcnvmms.com

[bookmark: _wud6oxxee3wm]Preguntas
¿Qué actualiza?
APK
Recursos
Idiomas
Configuraciones

[bookmark: _57e1jsrma1ln]Objetivo
Descargar update.xml.
Analizar.

[bookmark: _pyf9lhynchmj]SISTEMA DE IDIOMAS
Hallazgo:
is_use_language_package=true

Conclusión:
Existe soporte para paquetes externos.

[bookmark: _y8664qsdggy]Objetivo
Encontrar:
language package

Posibles ubicaciones:
Text
v3Skins
Android/data

[bookmark: _r8sbaktq5yai]META
Traducción completa BallBox.

[bookmark: _qx1ylis0lxd0]V3SKINS
Hipótesis:
branding.

Posible contenido:
logos
fondos
colores
layouts

[bookmark: _nzjhd2wkmble]Objetivo
Reemplazar identidad china.

[bookmark: _fx9hq9pvdizk]IMAGEGOODS
Hipótesis:
imágenes de productos.

Objetivo:
mostrar productos propios.

Sin depender aprobación manual.

[bookmark: _x4zuuhd8pjst]PUBLICIDAD REMOTA
Hallazgo:
AdvertRemote=false

Interpretación:
Función existe.

Pregunta:
¿Puede apuntarse a servidor propio?

[bookmark: _dvcvnr5j1197]ESCENARIO IDEAL
Servidor BallBox
↓
Publicidad
↓
Máquina

Actualización automática.

[bookmark: _xjam3c3p9o4v]BACKEND PROPIO
Objetivo mínimo:
Dashboard.

Mostrar:
stock
ventas
conectividad
estado

[bookmark: _cyn5vk2nshlb]Objetivo medio
Administrar:
publicidad
productos
precios

[bookmark: _uhpqi85lr40]Objetivo máximo
Reemplazar OurVend.

[bookmark: _eoirqiy8igb]EASYCOIN COMO PUENTE ESTRATÉGICO
EasyCoin permite:
liberar producto
sin intervención directa de OurVend.

Esto es enorme.

Porque permite:
ATC
↓
EasyCoin
↓
Máquina

aunque OurVend siga existiendo.

[bookmark: _lg906jnryegm]ESCENARIO DE MEMBRESÍAS
Socio premium.

Beneficio:
1 bebida gratis.

ATC valida.

ATC llama API EasyCoin.

Máquina libera producto.

Sin pago.

[bookmark: _wvys66scrmg]ESCENARIO DE TORNEOS
Ganador recibe premio.

Premio digital.

Canje en máquina.

Liberación automática.

[bookmark: _5zwd9yz236t7]ESCENARIO DE CUPONES
Código promocional.

Canje.

Producto.

Liberación.

[bookmark: _h7ym41h3iat2]DASHBOARD BALLBOX
Fase futura.

Por máquina:
Machine ID
ubicación
ventas
stock
última conexión
temperatura
estado EasyCoin
estado publicidad

[bookmark: _m2kd2htfxks0]ALERTAS FUTURAS
Stock bajo.

Temperatura fuera de rango.

Sin internet.

Sin ventas.

Puerta abierta.

[bookmark: _4dxmlbo1f2w5]OPERACIÓN A ESCALA
[bookmark: _n7mmw0ix9yyo]10 máquinas
Control manual.

[bookmark: _827pod5u9z4]50 máquinas
Dashboard necesario.

[bookmark: _8f7w9ao9tqmd]100 máquinas
Automatización necesaria.

[bookmark: _6ijodc27zesx]500 máquinas
Centro de operaciones.

[bookmark: _q0b774uszlai]HIPÓTESIS IMPORTANTES
[bookmark: _7qfpw64btn5e]H1
ImageGoods controla imágenes.

[bookmark: _piopp5oztrzh]H2
Text controla idiomas.

[bookmark: _oosjyr92p4hl]H3
v3Skins controla branding.

[bookmark: _v1uwh56u2otl]H4
FTP distribuye publicidad.

[bookmark: _xdoxtfgehlj]H5
OTA distribuye recursos.

[bookmark: _9chwbt1d2x37]H6
Protocolo TCP es replicable.

[bookmark: _d5tkbk9sm6zz]H7
Backend propio es viable.

[bookmark: _xuuqs84nzare]ORDEN DE INVESTIGACIÓN RECOMENDADO
1. Analizar TrayPreferences completo.
2. Analizar Text.
3. Analizar v3Skins.
4. Analizar Android/data/com.tcn.vending.
5. Descargar update.xml.
6. Investigar FTP.
7. Capturar TCP.
8. Documentar API EasyCoin.
9. Probar liberación remota.
10. Diseñar dashboard BallBox.

[bookmark: _g0nqmdefq5f3]CONCLUSIÓN GENERAL DE LA PARTE 6
